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POLITICAS PARA LA PROTECCION DE DATOS PERSONALES

INTRODUCCION

Cooericsson, en su interés por hacer explicitas sus politicas en materia de proteccién de datos
personales y actualizarlas de conformidad con las exigencias de la Ley Estatutaria 1581 de
2012, por la cual se dictan disposiciones generales para la proteccién de datos personales,
asi como de aquellas normas que la reglamenten o modifiguen, mediante el presente
documento recoge los lineamientos que, en el marco de la Politica de Informacion que ha
acogido, rigen en particular las actividades de tratamiento de los datos personales contenidos
en sus archivos o bases de datos.

Lo anterior, en armonia con el cumplimiento de las disposiciones especiales referidas al
tratamiento de datos personales de naturaleza financiera, crediticia, comercial y de servicios
previstas en la Ley 1266 de 2008, asi como en las normas que la reglamenten y modifiquen,
que cobijan el origen, mantenimiento, administracién y extincién de obligaciones derivadas de
relaciones de tal naturaleza. El tratamiento de datos personales previsto en la Ley 1581 de
2012, no resulta aplicable a las bases de datos y archivos que tengan por finalidad la
prevencién, deteccidn, monitoreo y control del lavado de activos y el financiamiento del
terrorismo, asi como tampoco resulta aplicable a las bases de datos o archivos expresamente
excluidos por la Ley.

POLITICAS

1. Cooericsson obtendra y utilizara los datos personales que en efecto se requieran para el
desarrollo de su objeto, para cumplir con sus deberes legales y para atender en debida
forma la relacion que establezca con el titular del dato; de forma tal que evitara solicitar
informacion ajena a dichos propositos.

2. Cooericsson utilizara los datos personales conforme a las finalidades descritas, tales datos
corresponderan a los de sus asociados, colaboradores, proveedores, administradores y
en general a los de todas aquellas personas naturales con las que la Cooperativa se
relaciona para el cumplimiento pleno de su objeto.

3. Cooericsson obtendra y utilizar4 datos personales siempre que se encuentre facultada
para ello, bien porque la Ley asi lo dispone, bien porque ello se deriva de la naturaleza de
la relacion que tiene con el titular de los datos o bien porque el titular del dato la autoriza
expresamente para el efecto.
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4.

Cuando quiera que se precise autorizacién del titular para el tratamiento de sus datos
personales:

Cooericsson informara al titular sobre la finalidad de tal tratamiento y obtendra de €l su
consentimiento expreso e informado.

La autorizacion se obtendra en forma previa al tratamiento de los datos personales y en
todo caso, a mas tardar al momento de la recoleccion inicial de tal informacion.

La autorizacién podréa darse a través de cualquier medio que permita su adecuada
conservacion, asi como su consulta posterior.

Cooericsson implementara mecanismos que le permitan tener a disposicion de los titulares
la informacion de sus datos personales, las finalidades para las que han sido tratados y el
tratamiento que se ha dado a los mismos.

En los eventos en que cooericsson requiera utilizar datos personales para una finalidad
distinta a la inicialmente informada a su titular y autorizada por éste o diferente a la
sefialada en la Ley o ajena a la naturaleza de la relacion que lo vincula con Cooericsson,
se debera obtener del titular de los datos una nueva autorizacion. Cooericsson no tendra
gue solicitar una nueva autorizacion al titular cuando, conforme al ordenamiento juridico,
el nuevo uso sea razonablemente previsible por parte el titular del dato al momento de
consentir en su utilizacion, en el marco de su relacién con Cooericsson.

En los casos en los que Cooericsson contacte al titular del dato a partir de los datos
publicos que haya obtenido, entendidos éstos como aquellos para cuyo tratamiento no se
requeria la autorizacion previa del mismo, Cooericsson debera contar con autorizacion,
bien dada por la Ley o como consecuencia de la naturaleza de la relacion con el titular o
bien por solicitar del titular su autorizacion, para obtener datos adicionales, caso en el cual
le informar& acerca de las finalidades para las que seran tratados los nuevos datos que le
sean suministrados.

En el tratamiento de datos de menores de edad, Cooericsson tendra en cuenta el interés
superior de los mismos, asi como la prevalencia de sus derechos. Adicionalmente, en los
eventos en que los derechos de tales menores sean ejercidos por un tercero, Cooericsson
verificara que ese tercero esté autorizado conforme a la ley para ello.

En el evento en que la informacién recopilada corresponda a datos sensibles, entendidos
éstos como aquellos que afectan su intimidad o cuyo uso indebido puede generar su
discriminacion, la Cooperativa debe informar al titular de la misma acerca del caracter de
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10.

11.

12.

13.

sensible de los datos que suministra y acerca de la posibilidad que tiene de suministrar o
no dicha informacion.

Cooericsson no condicionard la existencia y el mantenimiento de su relacion con el titular
al suministro de datos sensibles por parte de éste, a menos que tales datos en efecto
deban obtenerse por ser indispensables para la existencia y/o mantenimiento adecuado
de la relaciéon o para el cumplimiento de los deberes a cargo de Cooericsson y/o del titular.

Cooericsson velara porque los datos personales que se encuentran en sus archivos y
bases de datos sean almacenados y administrados en razonables condiciones de
seguridad y confidencialidad.

Son confidenciales los datos personales, excepto aquellos que tienen el caracter de
publicos. La informacion clasificada como confidencial debe ser conocida y manejada
exclusivamente por los funcionarios autorizados por Cooericsson para ello.

Es responsabilidad de todos los colaboradores de Cooericsson velar por la
confidencialidad y seguridad de dicha informacién y velar porque los terceros que acceden
a la misma (proveedores o contratistas) también se responsabilicen de ella.

El deber de reserva de los colaboradores frente a los datos personales a los que tengan
acceso se extiende después de finalizada la actividad realizada por éste en relacién con el
tratamiento.

14. Cooericsson informara a las autoridades competentes en los términos que sefiala la Ley

15.

las situaciones relevantes relativas a la administracion de los datos personales que son
objeto de tratamiento por parte de ella.

Cooericsson conservara los archivos o bases de datos que contengan datos personales
por el periodo que la normatividad vigente asi se lo exija o lo permita y la vigencia de las
bases de datos estara atada al ejercicio del objeto social de Cooericsson.

Sin perjuicio de lo anterior, el periodo minimo de conservacion de los datos personales del
titular corresponderd al término de duracion de su relacion legal o contractual con ésta 0 a
aguel que sea requerido para que Cooericsson cumpla con sus obligaciones o aquel
necesario para que se puedan ejercer los derechos por parte del titular del dato en el marco
de la naturaleza de la relacion que los vincula.

16. Cooericsson velara porque se registren en los términos de la normatividad vigente, las

bases de datos que contengan datos personales objeto de tratamiento por su parte.
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17. Cooericsson incorporara a sus procesos los mecanismos para que los titulares de datos

personales que administra puedan conocer, actualizar, rectificar y suprimir sus Datos

Personales, asi como para revocar la autorizacion que para su utilizacion tales titulares
han otorgado, siempre que tal revocacion conforme al ordenamiento juridico proceda, es
decir, siempre que con la revocacién de la autorizacion no se vulnere un deber legal o

contractual.

Igualmente, los procedimientos previstos por Cooericsson preveran la divulgacion de la

presente politica y de sus modificaciones en forma adecuada y oportuna.

18. Los procedimientos se ajustaran de tal forma que las consultas o reclamos de los titulares
sean atendidos en forma clara, sencilla y oportuna, y en todo caso, en un término que no
podré superar el previsto en la normatividad vigente. Cooericsson velara por la suficiencia
y claridad de las respuestas a tales consultas o reclamos.

Adicionalmente, en los procedimientos internos, Cooericsson adoptara medidas de
seguridad con el fin de: (i) evitar el dafio, pérdida, alteracion, hurto o destruccién de los
datos personales, lo cual implica velar por la correcta operacion de los procesos operativos
y tecnoldgicos relacionados con esta materia; (ii) prevenir el uso, acceso o tratamiento no
autorizado de los mismos, para lo cual se preveran niveles de acceso y circulacion
restringida de dicha informacion; y (iii) incorporar los criterios de seguridad de los datos
personales como parte integral de la adquisicién, desarrollo y mantenimiento de los

sistemas de informacion.

19. Es responsabilidad de la Administracién la implementacion de estas politicas.

APROBACION

Las presentes politicas entran en vigencia a partir de los once (11) dias del mes de junio

afno 2016.



